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1. Financial Transparency

2. Mobility Apps

3. Cybersecurity

4. IT Staffing

5. BCDR

6. Broadband 

7. Cloud Computing

Public Sector IT Leaders’ Priorities

State & County CIOs

1. Cybersecurity

2. Cloud Services

3. Consolidation

4. Wireless Connectivity

5. Cost Control Items

6. Talen Management

7. Strategic Planning

Local Gov’t CIOs
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Mandated Cybersecurity 
Training Each Year

½ Hour In Addition To 
Ethics

Requirements
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WHO ARE THE BAD GUYS?

Professional Mercenary (Cyber Criminals)
Cyber Warrior (Nation States)
Principled Idealist
Malicious Insiders
Nationalist (Script Kiddies)

WHAT ARE THEIR TACTICS?

SQL Injection Exfiltration of data

BotNet DoS, Spam, Sniffers

Phishing Malware, steal passwords

Infected Websites Malware, ransomware

Copying Data
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4 To 10 Million 

Attacks Per Month
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NIST CYBER SECURITY FRAMEWORK

Identify

Protect

Detect

Respond

Recover
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PROXY SYSTEM
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SOCIAL

ENGINEERING
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IRS HACK SHOWS GOVERNMENT 

SAFEGUARDS NOT UP TO DATE!

Lorem ipsum dolor sit amet, consectetur

adipiscing elit. Integer tincidunt, mauris et 

tincidunt porttitor, lectus orci accumsan ante, 

et egestas tortor nibh id justo. Vestibulum

ante ipsum primis in faucibus orci luctus et 

ultrices posuere cubilia Curae; Integer 

efficitur magna et erat pulvinar vehicula. 

Donec viverra turpis enim, et accumsan quam 

sodales vel. Maecenas sit amet maximus

nulla. Morbi vitae pellentesque turpis. Morbi

accumsan turpis vel justo consectetur, sed

efficitur leo convallis. 

Quisque tellus augue, iaculis et eleifend et, 

eleifend eget purus. Proin purus magna, 

aliquet non faucibus ut, accumsan quis quam. 

Cras venenatis magna vitae diam sollicitudin

egestas. Integer ultrices, ante sed finibus

tincidunt, leo dolor porta felis, at cursus odio

erat id nulla. Vestibulum a cursus augue. 

Class aptent taciti sociosqu ad litora torquent

per conubia nostra, per inceptos himenaeos. 

Phasellus tincidunt, massa ut luctus ultrices, 

odio libero imperdiet est, ac elementum diam

lorem sed ante. Pellentesque habitant morbi

tristique senectus et netus et malesuada fames 

ac turpis egestas. 

Ut lacinia quam sit amet turpis lobortis

ullamcorper. Pellentesque aliquet leo et 

sapien venenatis varius. Fusce condimentum

orci non metus fermentum, in sodales sem

molestie. Interdum et malesuada fames ac 

ante ipsum primis in faucibus. Fusce tincidunt

posuere velit vel finibus. Sed faucibus egestas

pharetra. Sed mollis in mi sed mattis. Morbi

elit metus, aliquet non fringilla nec, 

scelerisque sit amet augue. Phasellus pulvinar

sagittis metus sed laoreet. Lorem ipsum dolor 

sit amet, consectetur adipiscing elit. Donec et 

mi nibh. Cras maximus cursus lectus eu

luctus. Morbi faucibus mi non mauris

condimentum, et fringilla sem luctus. Proin eu

tempor neque. Aliquam sit amet mauris sit 

amet ipsum commodo ornare non quis mi. 

Vivamus dignissim libero eu orci porttitor

APPLE iPHONES AND iPADS

VULNERABLE TO FAKE APP ATTACK!

Lorem ipsum dolor sit amet, consectetur

adipiscing elit. Integer tincidunt, mauris et 

tincidunt porttitor, lectus orci accumsan ante, 

et egestas tortor nibh id justo. Vestibulum

ante ipsum primis in faucibus orci luctus et 

ultrices posuere cubilia Curae; Integer 

efficitur magna et erat pulvinar vehicula. 

Donec viverra turpis enim, et accumsan quam 

sodales vel. Maecenas sit amet maximus

nulla. Morbi vitae pellentesque turpis. Morbi

accumsan turpis vel justo consectetur, sed

efficitur leo convallis. 

Quisque tellus augue, iaculis et eleifend et, 

eleifend eget purus. Proin purus magna, 

aliquet non faucibus ut, accumsan quis quam. 

Cras venenatis magna vitae diam sollicitudin

egestas. Integer ultrices, ante sed finibus

tincidunt, leo dolor porta felis, at cursus odio

erat id nulla. Vestibulum a cursus augue. 

Class aptent taciti sociosqu ad litora torquent

per conubia nostra, per inceptos himenaeos. 

Phasellus tincidunt, massa ut luctus ultrices, 

odio libero imperdiet est, ac elementum diam

lorem sed ante. Pellentesque habitant morbi

tristique senectus et netus et malesuada fames 

ac turpis egestas. 

Ut lacinia quam sit amet turpis lobortis

ullamcorper. Pellentesque aliquet leo et 

sapien venenatis varius. Fusce condimentum

orci non metus fermentum, in sodales sem

molestie. Interdum et malesuada fames ac 

ante ipsum primis in faucibus. Fusce tincidunt

posuere velit vel finibus. Sed faucibus egestas

pharetra. Sed mollis in mi sed mattis. Morbi

elit metus, aliquet non fringilla nec, 

scelerisque sit amet augue. Phasellus pulvinar

sagittis metus sed laoreet. Lorem ipsum dolor 

sit amet, consectetur adipiscing elit. Donec et 

mi nibh. Cras maximus cursus lectus eu

luctus. Morbi faucibus mi non mauris

condimentum, et fringilla sem luctus. Proin eu

tempor neque. Aliquam sit amet mauris sit 

amet ipsum commodo ornare non quis mi. 

Vivamus dignissim libero eu orci porttitor
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CHINESE HACKERS OBTAIN

DATA ON 4 MILLION FEDERAL WORKERS

Lorem ipsum dolor sit amet, consectetur

adipiscing elit. Integer tincidunt, mauris et 

tincidunt porttitor, lectus orci accumsan ante, 

et egestas tortor nibh id justo. Vestibulum

ante ipsum primis in faucibus orci luctus et 

ultrices posuere cubilia Curae; Integer 

efficitur magna et erat pulvinar vehicula. 

Donec viverra turpis enim, et accumsan quam 

sodales vel. Maecenas sit amet maximus

nulla. Morbi vitae pellentesque turpis. Morbi

accumsan turpis vel justo consectetur, sed

efficitur leo convallis. 

Quisque tellus augue, iaculis et eleifend et, 

eleifend eget purus. Proin purus magna, 

aliquet non faucibus ut, accumsan quis quam. 

Cras venenatis magna vitae diam sollicitudin

egestas. Integer ultrices, ante sed finibus

tincidunt, leo dolor porta felis, at cursus odio

erat id nulla. Vestibulum a cursus augue. 

Class aptent taciti sociosqu ad litora torquent

per conubia nostra, per inceptos himenaeos. 

Phasellus tincidunt, massa ut luctus ultrices, 

odio libero imperdiet est, ac elementum diam

lorem sed ante. Pellentesque habitant morbi

tristique senectus et netus et malesuada fames 

ac turpis egestas. 

Ut lacinia quam sit amet turpis lobortis

ullamcorper. Pellentesque aliquet leo et 

sapien venenatis varius. Fusce condimentum

orci non metus fermentum, in sodales sem

molestie. Interdum et malesuada fames ac 

ante ipsum primis in faucibus. Fusce tincidunt

posuere velit vel finibus. Sed faucibus egestas

pharetra. Sed mollis in mi sed mattis. Morbi

elit metus, aliquet non fringilla nec, 

scelerisque sit amet augue. Phasellus pulvinar

sagittis metus sed laoreet. Lorem ipsum dolor 

sit amet, consectetur adipiscing elit. Donec et 

mi nibh. Cras maximus cursus lectus eu

luctus. Morbi faucibus mi non mauris

condimentum, et fringilla sem luctus. Proin eu

tempor neque. Aliquam sit amet mauris sit 

amet ipsum commodo ornare non quis mi. 

Vivamus dignissim libero eu orci porttitor

HACKERS BRIEFLY DEFACE

IDAHO SUPREME COURT WEBSITE

Lorem ipsum dolor sit amet, consectetur

adipiscing elit. Integer tincidunt, mauris et 

tincidunt porttitor, lectus orci accumsan ante, 

et egestas tortor nibh id justo. Vestibulum

ante ipsum primis in faucibus orci luctus et 

ultrices posuere cubilia Curae; Integer 

efficitur magna et erat pulvinar vehicula. 

Donec viverra turpis enim, et accumsan quam 

sodales vel. Maecenas sit amet maximus

nulla. Morbi vitae pellentesque turpis. Morbi

accumsan turpis vel justo consectetur, sed

efficitur leo convallis. 

Quisque tellus augue, iaculis et eleifend et, 

eleifend eget purus. Proin purus magna, 

aliquet non faucibus ut, accumsan quis quam. 

Cras venenatis magna vitae diam sollicitudin

egestas. Integer ultrices, ante sed finibus

tincidunt, leo dolor porta felis, at cursus odio

erat id nulla. Vestibulum a cursus augue. 

Class aptent taciti sociosqu ad litora torquent

per conubia nostra, per inceptos himenaeos. 

Phasellus tincidunt, massa ut luctus ultrices, 

odio libero imperdiet est, ac elementum diam

lorem sed ante. Pellentesque habitant morbi

tristique senectus et netus et malesuada fames 

ac turpis egestas. 

Ut lacinia quam sit amet turpis lobortis

ullamcorper. Pellentesque aliquet leo et 

sapien venenatis varius. Fusce condimentum

orci non metus fermentum, in sodales sem

molestie. Interdum et malesuada fames ac 

ante ipsum primis in faucibus. Fusce tincidunt

posuere velit vel finibus. Sed faucibus egestas

pharetra. Sed mollis in mi sed mattis. Morbi

elit metus, aliquet non fringilla nec, 

scelerisque sit amet augue. Phasellus pulvinar

sagittis metus sed laoreet. Lorem ipsum dolor 

sit amet, consectetur adipiscing elit. Donec et 

mi nibh. Cras maximus cursus lectus eu

luctus. Morbi faucibus mi non mauris

condimentum, et fringilla sem luctus. Proin eu

tempor neque. Aliquam sit amet mauris sit 

amet ipsum commodo ornare non quis mi. 

Vivamus dignissim libero eu orci porttitor
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ransomware

Don’t open attachments 
or follow links in e-mails 

from people or 
organizations you don’t 

recognize.
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Beware of strange 
e-mails even from 

people you do know.

Only visit websites 
you have a business 

reason to access.

Install the latest 
anti-virus and/or 

anti-malware applications 
and verify they are pulling 

updates
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Scan your devices        

at least weekly. 

Participate in 
“Tues-stay Safe” 

at work.

Don’t ignore the browser’s 
or anti-virus software’s 

warning about a potentially 
harmful site.


